Prijedlog

VLADA REPUBLIKE HRVATSKE

Na temelju ¢lanka 31. stavka 2. Zakona o Vladi Republike Hrvatske (Narodne novine,
br. 150/11, 119/14 1 93/16) Vlada Republike Hrvatske je na sjednici odrzanoj donijela

ODLUKU

o provedbi vjezbe ,, KIBERNETICKI STIT 2018.«
u odgovoru na kiberneticki napad

Vjezba iz podrudja kiberneticke sigurnosti ,,KIBERNETICKI STIT 2018.“ (u daljem
tekstu Vjezba) u kojoj ¢e sudjelovati tijela iz sustava domovinske sigurnosti odrzat ¢e se u
Zagrebu u ozujku 2018. godine.

Vjezba se provodi s ciljem jacanja svijesti o kiberneti¢kim prijetnjama, ukazivanja na
vaznost upravljanja i koordinacije javnog sektora, akademske zajednice i gospodarskih
subjekata s teziStem na uvjezbavanju rada Koordinacije za sustav domovinske sigurnosti u
uvjetima kibernetickog napada.

Ministarstvo obrane odreduje se za nositelja koordinacije aktivnosti za pripremu i
provedbu Vjezbe.

U provedbi Vjezbe sudjelovat ¢e ¢lanovi Koordinacije za sustav domovinske
sigurnosti.

U pripremi i provedbi Vjezbe sudjelovat ¢e predstavnici:

- Ureda predsjednice Republike Hrvatske

- Ureda predsjednika Vlade Republike Hrvatske
- Ministarstva obrane

- Ministarstva unutarnjih poslova

- Ministarstva vanjskih i europskih poslova

- Ministarstva hrvatskih branitelja

- Ministarstva zastite okolisa i energetike

- Ministarstva financija

- Ministarstva pravosuda



Ministarstva zdravstva

Ministarstva poljoprivrede

Ministarstva mora, prometa i infrastrukture
Drzavne uprave za zastitu i spasSavanje
Ureda Vijeca za nacionalnu sigurnost
Sigurnosno-obavjestajne agencije

Vojne sigurnosno-obavjestajne agencije
Zavoda za sigurnost informacijskih sustava
CARNET-a — Nacionalnog CERT-a.

Iznimno od stavka 3. ove toCke, Ministarstvo obrane moze po potrebi pozvati i

predstavnike drugih tijela radi sudjelovanja u pripremi i provedbi Vjezbe.

V.

Celnici tijela iz to¢ke III. ove Odluke odredit ¢e svoje predstavnike i o tome pisanim
putem izvijestiti Ministarstvo obrane u roku od pet dana od dana stupanja na snagu ove

Odluke.

V.

Ministarstvo obrane sastavit ¢e izvjeS¢e s prikazom bitnih elemenata postignuca u
Vjezbi 1 preporukama za buduce vjezbe upravljanja kibernetickim prijetnjama te ¢e ga

dostaviti svim tijelima koja su sudjelovala u provedbi Vjezbe.

VI.

Ova Odluka stupa na snagu danom donosenja

KLASA:
URBROJ:

Zagreb,

PREDSJEDNIK

mr. sc. Andrej Plenkovi¢



OBRAZLOZENJE

U ozujku 2018. u Zagrebu provest ¢e se vjezba iz podrucja kiberneticke sigurnosti
,Kiberneticki $tit 2018 u kojoj ¢e sudjelovati tijela iz sustava domovinske sigurnosti.

Vjezba se provodi s ciljem jacanja svijesti o kibernetickim prijetnjama, ukazivanja na
vaznost upravljanja i koordinacije javnog sektora, akademske zajednice i gospodarskih
subjekata s teziStem na uvjezbavanju rada Koordinacije za sustav domovinske sigurnosti u
uvjetima kibernetickog napada.

Ministarstvo obrane odreduje se za nositelja koordinacije aktivnosti za pripremu i
provedbu Vjezbe.

U provedbi Vjezbe sudjelovat ¢e ¢lanovi Koordinacije za sustav domovinske
sigurnosti.

U pripremi i provedbi Vjezbe sudjelovat ¢e i predstavnici Ureda predsjednice
Republike Hrvatske, Ureda predsjednika Vlade Republike Hrvatske, Ministarstva obrane,
Ministarstva unutarnjih poslova, Ministarstva vanjskih i europskih poslova, Ministarstva
hrvatskih branitelja, Ministarstva zastite okoliSa i energetike, Ministarstva financija,
Ministarstva pravosuda, Ministarstva zdravstva, Ministarstva mora, prometa i infrastrukture,
Ministarstva poljoprivrede, Drzavne uprava za zaStitu i spasavanje, Ureda Vijeca za
nacionalnu sigurnost, Sigurnosno-obavjestajne agencije, Zavoda za sigurnost informacijskih
sustava, VVojne sigurnosno-obavjestajne agencije i CARNET-a - Nacionalnog CERT-a.

Ministarstvo obrane sastavit ¢e izvjes¢e s prikazom bitnih elemenata postignuca u
Vjezbi 1 preporukama za buduce vjezbe upravljanja kibernetickim prijetnjama te ¢e ga
dostaviti svim tijelima koja su sudjelovala u provedbi Vjezbe.



